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Installazione Rust



Installiamo curl
Electrs è un electrum server basato 
sul linguaggio di programmazione 
Rust.

Per questo motivo è necessario 
installare tale linguaggio nel nostro 
dispositivo.

Prima di procedere con 
l’installazione di Rust, dobbiamo 
installare il comando curl.

Eseguiamo il comando apt install 
curl



Installiamo Rust
A questo punto possiamo procedere 
con l’installazione di Rust eseguendo

curl --proto '=https' --tlsv1.2 -sSf 
https://sh.rustup.rs | sh

Durante il processo di installazione, ci 
verrà richiesto di scegliere un'opzione 
di installazione.

Digitiamo 1 e premiamo Invio per 
procedere con l'installazione 
predefinita.



Installazione completata
Al termine dell’installazione ci viene consigliato di riavviare la shell.

Ci basterà fare logout e rientrare (o tornare superuser con su) per utilizzare i 

comandi installati con Rust.



Installiamo clang e build-essential
Installiamo anche clang e il pacchetto build-essential eseguendo il seguente 

comando

apt install clang cmake build-essential -y



Download di Electrs



Versione di Electrs
Verifichiamo l’ultima versione di 

Electrs su 

https://github.com/romanz/electrs

In questo caso è la 0.10.7

https://github.com/romanz/electrs


Scarichiamo Electrs
Creiamo una variabile nel nostro 
sistema eseguendo 
VERSION="0.10.7" (ovviamente se l’ultima 
versione è 0.10.9, il valore tra virgolette è da 
cambiare).

Scarichiamo l’ultima versione di 
Electrs indicando proprio con la 
variabile: git clone --branch 
v$VERSION 
https://github.com/romanz/electrs.git



Importiamo la chiave dello sviluppatore
Ci spostiamo nella cartella electrs appena creata con il comando cd electrs.

Importiamo la chiave dello sviluppatore eseguendo curl 
https://romanzey.de/pgp.txt | gpg --import



Verifichiamo la firma dello sviluppatore
Eseguiamo git verify-tag v$VERSION per verificare la firma dello sviluppatore

La firma è valida se compare la scritta gpg: Good signature from “....” 



Installazione di Electrs



Avviamo la compilazione
Sempre all’interno della cartella electrs eseguiamo cargo build --locked --release 

per avviare la compilazione.

La compilazione richiede parecchio tempo, perciò armarsi di pazienza :D



Installiamo Electrs
Eseguiamo install -m 0755 -o root -g root -t /usr/local/bin 
./target/release/electrs  per installare Electrs.

Possiamo verificare l’avvenuta installazione controllando la versione eseguendo 

electrs --version



Impostazioni bitcoin.conf



Arrestiamo Bitcoin core
Eseguiamo bitcoin-cli stop per arrestare Bitcoin core.



Modifichiamo il file bitcoin.conf
Eseguiamo nano ~/.bitcoin/bitcoin.conf per aprire il file bitcoin.conf

Aggiungiamo le seguenti righe:

server=1

rpcuser=USER

rpcpassword=PASSWORD

rpcallowip=127.0.0.1

whitelist=download@127.0.0.1

Premiamo CTRL+x per uscire, poi y per salvare e invio per sovrascrivere il file.



Spiegazione
server=1

Abilita Bitcoin Core per funzionare come un server RPC.

rpcuser=USER

Il nome utente (lo scegli tu) utilizzato per autenticare le connessioni RPC al nodo Bitcoin Core. Quando 
un'applicazione si connette al nodo tramite RPC, deve fornire questo nome utente.

rpcpassword=PASSWORD

La password (la scegli tu) associata al nome utente RPC. Serve per autenticare la connessione RPC.

rpcallowip=127.0.0.1

Specifica quali indirizzi IP possono accedere all'interfaccia RPC del nodo Bitcoin Core. In questo caso 
(127.0.0.1) solo i programmi eseguiti nella stessa macchina del nodo.



Spiegazione
whitelist=download@127.0.0.1

Questo specifica che i programmi provenienti dall'indirizzo IP 127.0.0.1 (locale, 

stessa macchina) possono scaricare blocchi e transazioni senza restrizioni, anche 

se altre regole del nodo potrebbero limitarlo (es: maxuploadtarget=500).

Sostanzialmente consente a Electrs di accedere liberamente ai dati del nodo.



Riavviamo Bitcoin core
Eseguiamo bitcoind -daemon per riavviare Bitcoin core.



Impostazioni config.toml



Creiamo il file di configurazione
Assicuriamoci di essere dentro alla cartella dove è stato installato Electrs ed 

eseguiamo nano config.toml per creare il file di configurazione.



Modifichiamo il file config.toml
Aggiungiamo le seguenti righe:

# bitcoin core configuration
auth = "USER:PASSWORD"
daemon_rpc_addr = "127.0.0.1:8332"
daemon_p2p_addr = "127.0.0.1:8333"

# electrs configuration
db_dir = ".electrum"
network = "bitcoin"
electrum_rpc_addr = "127.0.0.1:50001"
log_filters = "INFO"

Premiamo CTRL+x per uscire, poi y per salvare e invio per sovrascrivere il file.



Spiegazione configurazione di Bitcoin Core
auth = "USER:PASSWORD"

Sostituiamo USER e PASSWORD con le stesse credenziali impostate nel file bitcoin.conf del 
nodo per poterci autenticare tramite RPC.

daemon_rpc_addr = "127.0.0.1:8332"

Specifica l'indirizzo e la porta del servizio RPC del nodo. 127.0.0.1 indica che il nodo RPC è sulla 
stessa macchina, mentre 8332 è la porta predefinita per il servizio RPC di Bitcoin Core.

daemon_p2p_addr = "127.0.0.1:8333"

Specifica l'indirizzo e la porta per la connessione P2P al nodo. 127.0.0.1 indica che il servizio P2P 
è sulla stessa macchina, mentre 8333 è la porta predefinita per la comunicazione P2P di Bitcoin 
Core



Spiegazione configurazione di Electrs
db_dir = ".electrum"

Specifica la cartella in cui Electrs salva il suo database locale.

network = "bitcoin"

Specifica la rete su cui Electrs opera. In questo caso è la rete principale di Bitcoin.

electrum_rpc_addr = "127.0.0.1:50001"

Specifica l'indirizzo e la porta su cui Electrs offre il servizio RPC compatibile con i client 
Electrum. 127.0.0.1 indica che il servizio è accessibile solo dalla stessa macchina, mentre 50001 
è la porta predefinita per connessioni non crittografate di Electrum.

log_filters = "INFO"

Imposta il livello di dettaglio dei log prodotti da Electrs.



Avvio indicizzazione Electrs



Avviamo l’indicizzazione
Assicuriamoci di essere dentro alla cartella dove è stato installato Electrs ed 
eseguiamo electrs --conf config.toml per avviare l’indicizzazione dei blocchi.

In questo esempio l’indicizzazione è stata  avviata il 5 dicembre alle 6 e 21.



Attendiamo la completa indicizzazione
Lasciare il terminale aperto per permettere l’indicizzazione di tutta le rete.

Ci può impiegare molte ore.

Processo completato il 6 dicembre all’1 e 24.

Dopo 19 ore e 3 minuti



Configurazione di Tor per 
Electrs



Modifichiamo il file di configurazione di Tor
Eseguiamo il comando nano /etc/tor/torrc per modificare il file di configurazione di Tor.

Aggiungiamo le seguenti righe alla fine del file

HiddenServiceDir /var/lib/tor/electrs_hidden_service/
HiddenServiceVersion 3
HiddenServicePort 50001 127.0.0.1:50001

Facciamo CTRL+x per uscire, y per salvare e invio per sovrascrivere.



Riavviamo tor
Riavviamo tor eseguendo il comando systemctl restart tor



Otteniamo indirizzo onion
Eseguiamo cat /var/lib/tor/electrs_hidden_service/hostname per vedere 

l’indirizzo onion associato a Electrs.

In questo caso l’indirizzo è:

23h2k62rrt5f3ajiggsgp2smj3pp3qh3pw7nt2r7jpbjkiypxtdlmnid.onion



Modifica dell’indirizzo onion 
per Electrs



Rimuoviamo la cartella bitcoin-service
Eseguiamo rm -r /var/lib/tor/electrs_hidden_service/ per rimuovere la cartella 

/electrs_hidden_service/ che contiene la chiave privata che genera l’indirizzo tor.



Riavviamo Tor
Eseguiamo systemctl restart tor per riavviare Tor e rigenerare la cartella 

/electrs_hidden_service/ così come la chiave pubblica e privata.



Verifichiamo il nuovo indirizzo onion
Eseguiamo cat /var/lib/tor/electrs_hidden_service/hostname per verificare il 

nuovo indirizzo onion.



Sitografia



● https://linuxize.com/post/curl-command-examples/

● https://rustup.rs/

● https://github.com/romanz/electrs

● https://github.com/romanz/electrs/blob/master/doc/config.md

● https://github.com/romanz/electrs/blob/master/doc/config_ex
ample.toml

● https://officinebitcoin.it/lezioni/fulhar/
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